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Dans de nombreux secteurs et territoires, on pense que la confidentialité des données est un complément
a la sécurité de I'information. Cependant, il s'agit de deux disciplines distinctes qui collaborent pour garantir
le traitement adéquat des données et des informations personnelles identifiables (IPI).

La sécurité de l'information englobe des domaines tels que la confidentialité, l'intégrité et la disponibilité des
informations. Elle concerne la protection des données, qu'il sagisse d'informations commerciales générales ou d'IPI. En
revanche,

la confidentialité des données se concentre spécifiquement sur la gestion des IPI.

Dans le contexte actuel, la confidentialité des données

et la sécurité de l'information sont toutes deux essentielles

a la gestion et a la protection efficaces des IPI,

comme illustré ci-dessous: Sécurité des données non personnelles
(par exemple, informations commerciales,
actifs de données, propriété intellectuelle)

Systéme de gestion
de la sécurité de
I'information (SGSI)

Gestion des informations
personnelles identifiables Sécurité

PII
(‘ ; A des IPI Confidentialité,
Systéme de gestion intégrité et

des informations disponibilité des
s A 3 el informations
relatives a la vie privée (SGIP)

Base juridique, consentement,
droits d'acces des personnes

concernées, droit de rectification,

le droit de l'individu a étre « oublié ». Systéme de gestion des informations relatives
a la vie privée et sa relation avec la gestion
de la sécurité de lI'information

La confidentialité des données doit étre considérée comme une question a part entiére, car elle englobe
des domaines tels que :

* labase juridique de l'obtention d'informations personnelles ;

* lamaniere dont une organisation obtient - et met a jour -
le consentement a l'utilisation d'informations personnelles ;

* la gestion des droits d'accés des personnes concernées ;

« le droit de corriger des données incorrectes ; et

* |e droit a l'oubli.

Pour de nombreuses organisations, la sécurité de linformation et la protection de la vie privée sont gérées par des équipes
ou des départements différents. Cette approche cloisonnée peut accroitre le risque d'incohérence des pratiques en matiére
de sécurité et de protection de la vie privée et rendre les organisations plus vulnérables aux violations de données.

Pour garantir une gestion efficace de la confidentialité des données et des IP], les organisations doivent intégrer leur
systéme de gestion de la sécurité de l'information afin de couvrir tous les aspects de la confidentialité, y compris les
réglementations spécifiques, les responsabilités des parties prenantes et les processus associés.
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Placer la protection de la vie privée
au cceur de I'innovation

Avec l'évolution des technologies automatisées, y compris l'intelligence artificielle, qui faconnent de plus en plus
l'avenir du travail dans les divisions commerciales, la confidentialité des données devient plus cruciale que jamais.
En effet, des solutions comme l'intelligence artificielle exploitent d'importants volumes de données personnelles
pour transformer ces connaissances en applications ayant un impact significatif dans divers secteurs.

Il existe une opportunité immédiate d'accroitre la confiance numérique au sein des organisations et de veiller a ce que
les technologies en évolution s'alignent sur la stratégie et les politiques de I'entreprise.

Garantir les meilleures pratiques en
matiere de confidentialité des donnees

La norme internationalement reconnue Privacy
Information Management System (ISO/IEC

27701) peut simplifier les processus nécessaires

75 % de la population mondiale pour démontrer la conformité aux diverses

sera couverte par une législation sur la réglementations. Elle aide les organisations a utiliser
confidentialité des données.! les données de maniére responsable, depuis leur
collecte jusqua leur élimination, en passant par

le maintien de leur intégrité. Cette norme fournit
également des directives sur la maniére de partager
des données avec des sous-traitants tiers tout

en respectant les réglementations en matiére de

Les organisations prétes pour lavenir posséderont une protection de la vie privée. La norme ISO/IEC 27701
connaissance approfondie et actualisée des législations permet aux entreprises de :

relatives a la protection des données personnelles,
tant au niveau local que mondial.

Selon Gartner,

d’ici la fin de 2024,

Le fait que ce chiffre soit passé de
10 % en 2020 souligne a quel point
le mouvement est important.

. démontrer leur conformité a la législation sur
la protection de la vie privée ;

o’ . simplifier les processus ;

- réaliser des gains défficacité;

« réduire les violations de la confidentialité
des données et les risques liés a la sécurité de
linformation ;

o créer et maintenir un espace numérique « sar »
pour linnovation.

Alors que les evironnements numériques évoluent,
la confidentialité devient de plus en plus essentielle.
Un partenariat avec BSI pour certifier 'ISO/IEC

27701 garantit que votre organisation respecte les
normes internationales en matiére de protection des
données et de la vie privée

Ensemble, construisons un avenir numérique
sar et digne de confiance. Contactez BSI dés
aujourd’hui pour obtenir plus d'informations sur
nos normes de confidentialité des données et de
sécurité de l'information.

1. Gartner Identifies Top Five Trends in Privacy Through 2024



https://www.gartner.com/en/newsroom/press-releases/2022-05-31-gartner-identifies-top-five-trends-in-privacy-through-2024#:~:text=%EF%BF%A2%EF%BE%80%EF%BE%9CBy%20year%2Dend%202024%2C,Henein%2C%20VP%20Analyst%20at%20Gartner
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