
คําถามจากงานสมัมนาออนไลน ์

คําถามและคําตอบจากงานสมัมนาออนไลนเ์รือ่ง  เตรยีมพรอ้มรบัมอืกบัภยัคุกคามทางไซเบอรก์บั 
NIST Cybersecurity Framework 2.0 
 
 
1.ตัว NIST 2.0 จะมลัีกษณะคลา้ยกับ BOT's CRAF มาก แต่ขอเรยีนสอบถามวา่  

กรณีความเสีย่งเกีย่วกับการใชบ้รกิารจาก 3rd Party ใน NIST 2.0 จะมแีซมอยูใ่นหัวขอ้ตา่ง ๆ แลว้ ใชห่รอืไมค่รับ 

ANSWER. กรณีความเสีย่งเกีย่วกับการใชบ้รกิารจาก 3rd Party ใน NIST 2.0 มกํีาหนด ในหลายๆ หัวขอ้แลว้ครับ เชน่  

GOVERN (GV) –  

- GV.RM-05: Lines of communication across the organization are established for cybersecurity risks, 
including risks from suppliers and other third parties. 

- GV.SC-03: Cybersecurity supply chain risk management is integrated into cybersecurity and enterprise 
risk management, risk assessment, and improvement processes. 

- GV.SC-04: Suppliers are known and prioritized by criticality. 
- GV.SC-05: Requirements to address cybersecurity risks in supply chains are established, prioritized, 

and integrated into contracts and other types of agreements with suppliers and other relevant third 
parties.  

- Etc.  

และมขีอ้อืน่อกีครับผม  

 
2.ปัจจุบันหน่วยงานไดร้ับการรับรองมาตรฐาน ISO27001 อยู่แลว้ แตถ่า้หากตอ้งการทําระบบใหร้องรับ พรบ.ไซเบอร ์ได ้
อยา่งครบถว้น ตอ้งทํา NIST ในสว่นไหนเพิม่เตมิครับ 

ANSWER. องคก์รทีม่ ีISO/IEC 27001 อยู่แลว้ การทีทํ่า NIST CSF ไมย่ากครับ แค่ไป review procedure ใหม่ี
รายละเอยีด NIST CSF ครับ เพราะ หากดขูอ้กําหนด ของ ISO/IEC 27001 Annex A นัน้ จะ ไทไ่ดล้งรายละเอยีด แต ่NIST 
CSF จะมรีายละเอยีดมากกวา่ครับ แคม่าreview ในรายละเอยีดครับผม    

 

3.dentify Inventory - The organization's current cybersecurity risks are understood What is the foreign 
background like? 

ANSWER. IDENTIFY (ID): Help determine the current cybersecurity risk to the organization / Asset 
Management (ID.AM) ขอ้นี้ขอ้กําหนด IDENTIFY (ID): ให ้องคก์รมองดตัูวเอง วา่ในองคก์รนัน้ๆ มคีวามเสีย่งดา้น Cyber 
security อะไรบา้ง โดย Category Asset Management (ID.AM) ใหม้กีารจัดการ asset โดย subcategory หลายๆ 
subcategory กําหนดใหม้ ีasset inventory ใหค้รอบคลมุ หลายๆ information asset เชน่ H/W, S/W, Network, System 
etc. เพือ่จะไดท้ราบวา่ information asset อะไรบา้งทีต่อ้ง ควบคมุ และ แตล่ะ asset ม ีความเสีย่ง Cyber อะไรบา้ง     

 

 

4.เรยีนสอบถามอาจารยค์รับ กรณีทีอ่งคก์ร Certify ISO27001 & ISO27701 และ PCIDSS 3.2.1 อยูแ่ลว้ หากตอ้ง Apply 
NIST CSF 2.0 เพิม่ ในมมุมองของอาจารยม์องว่าประเด็นใดทีสํ่าคัญ ทีอ่งคก์รตอ้ง Imp. เพิม่เตมิ 

ANSWER. ISO standard, PCIDSS Standard, NIST standard มกีารเขยีนทีแ่ตกตา่งกัน บางstandard ลงรยละเอยีดบาง
เรือ่ง ไมไ่ดล้งรายละเอยีด บางเรือ่ง ดังนัน้ผมยังแนะนํา ใหเ้อา NIST CSF มาทํา Gap analysis เพือ่ดวู่า มตัีวใหบ้า้งที ่ยังไม่
มรีายละเอยีด ในเรือ่งใดของ NIST CSF ก็มา review ทําเพิม่ โดย สว่ยตัว ผมวา่ไมม่ากครับ แคม่าปรับปรุงรายละเอยีดครับ
ผม  



คําถามจากงานสมัมนาออนไลน ์

 

5.แปลว่าการขอ Cert NIST เราตอ้งม ีCert ISO27001 กอ่น ใชม่ั๊ยคะ 

ANSWER. ใชค่รับ การขอ cert NIST CSF ตอ้งอยูภ่ายใต ้Cert ISO/IEC 27001 ครับ แต ่จะขอ ISO/IEC 27001 
certification กอ่น หรอื ขอพรอ้มกันก็ไดค้รับ   

 

 

 

 


