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ค ำถำมจำกสมัมนำ “ยกระดบั Data Center ดว้ยมำตรฐำน ISO27001:2022”  

 

1. สมมตุวิำ่ผม เชำ่หอ้ง Data Center มำแหง่หนึง่ ระหวำ่งทำงผูเ้ชำ่ ตอ้งมขีอ้มลูอะไรทีจ่ ำเป็นตอ้งใชง้ำน 

ISO27001 บำ้ง กบัผูใ้หเ้ชำ่หอ้ง Data Center ตอ้งมขีอ้มลู ISO27001 อะไรบำ้งทีต่อ้งแจง้ทำงผูเ้ชำ่รับทรำบ 

Ans. เนือ่งจำกเป็นกำรเชำ่หอ้ง Data center ผูเ้ชำ่และผูใ้หเ้ชำ่สำมำรถพจิำรณำตำมขอ้ก ำหนด Annex A.5.22 

ซึง่ควรมขีอ้มลูตำมเงือ่นไขขอ้ตกลงหรอืสญัญำ เชน่ SLA อำจจะประกอบดว้ย % Availability ของกำรใหบ้รกิำร 

DC, Physical access log กำรเขำ้ถงึเครือ่ง server ของผูเ้ชำ่, รำยงำนกำรควบคมุอณุหภมูคิวำมชืน้ และ 

ปรมิำณกำรควบคมุกำรใชก้ระแสไฟฟ้ำของตู ้Rack เป็นตน้ 

 

2. Risk ในขอ้ 6 หมำยถงึ Risk ทำงดำ้น Physical หรอื กระบวนกำรเขำ้ถงึขอ้มลูทีจ่ดัเก็บภำยใน DC ครับ 

Ans.  สำมำรถตอบไดว้ำ่มคีวำมสมัพันธก์นัทัง้ทำงดำ้นกำยภำพและกระบวนกำรเขำ้ถงึขอ้มลูทีจ่ดัเก็บภำยใน DC 

ตำมขอ้ก ำหนดขอ้ 6 มกีำรก ำหนดพจิำรณำควำมเสีย่งอยู ่2 หัวขอ้หลัก ดังนี ้

 

ขอ้ก ำหนด 6.1.1 กำรพจิำรณำควำมเสีย่งและโอกำสตำมขอ้ก ำหนด 4.1 (ปัจจัยภำยในและปัจจัยภำยนอก) และ 

4.2 (ควำมตอ้งกำรผูม้สีว่นไดส้ว่นเสยี) โดยกำรพจิำรณำควำมเสีย่งและโอกำสนัน้ควรท ำใหม่ั้นใจไดว้ำ่กำร

บรหิำรจัดกำร ISMS ขององคก์รสำมำรถบรรลผุลลัพธต์ำมทีต่ัง้ใจไว ้ 

 

ขอ้ก ำหนด 6.1.2 สำมำรถพจิำรณำบง่ชีค้วำมเสีย่งควำมมั่นคงปลอดภยัของขอ้มลูทีเ่กีย่วขอ้งกบักำรสญูเสยี 

ควำมลับ (Confidential) ควำมถกูตอ้งสมบรณู ์(Integrity) และควำมพรอ้มใช ้(Availability) ภำยในขอบเขต 

ISMS ดังนัน้ไมเ่พยีงแคก่ำรพจิำรณำกระบวนกำรเขำ้ถงึขอ้มลูทีจ่ัดเก็บใน DC เทำ่นัน้ ควรพจิำรณำดำ้นกำยภำพ

อืน่ๆทีอ่ำจมคึวำมเสีย่งใหเ้กดิควำมสญูเสยีของ CIA ได ้  

 

3. Control Data Center กบั DR site ตอ้งเหมอืนกนัไหมคะ 

Ans.กำรควบคมุ Data center กบั DR site สำมำรถเหมอืนหรอืแตกตำ่งกนัได ้ขึน้อยูก่บักำรพจิำรณำควำมเสีย่ง

ของแตล่ะองคก์ร 

 

4. Gap ระหวำ่ง ISO27001 Version 2013 กบั ISO27001 Version 2022 ในสว่นของ Data Center ทีต่อ้ง

ด ำเนนิกำรเพิม่ครับ 

Ans. อำ้งองิตำมขอ้ก ำหนด ISO/IEC27001:2022 ส ำหรับภำพรวมกำรบรหิำรจัดกำร มขีอ้ก ำหนดเพิม่เตมิในขอ้

ที ่6.3 Planning of change เมือ่องคก์รมกีำรเปลีย่นแปลงใดๆทีส่ง่ผลตอ่ระบบกำรบรหิำรจัดกำร ISMS กำร

เปลีย่นแปลงนัน้ตอ้งด ำเนนิกำรตำมแผนทีว่ำงไว ้ 

 

ส ำหรับขอ้ก ำหนดใหมใ่นสว่นของมำตรกำรควบคมุตำม Annex A มขีอ้ก ำหนดใหมเ่พิม่เตมิ 11 ขอ้ ดังนี ้

5.7 Threat intelligence 

5.23 Information security for use of cloud services 

5.30 ICT readiness for business continuity 

7.4 Physical security monitoring 

8.9 Configuration management 

8.10 Information deletion 

8.11 Data masking 

8.12 Data leakage prevention 

8.16 Monitoring activities 

8.23 Web filtering 

8.28 Secure coding 

องคก์รสำมรถน ำมำพจิำรณำควำมเกีย่วขอ้งในสว่น Data center ได ้เชน่ ขอ้ก ำหนด Annex A 7.4 Physical 

security monitoring เชน่ CCTV, Sensor แจง้เตอืนหำกมผีูบ้กุรกุ หรอืระบบอืน่ๆทีใ่ชใ้นกำรเฝ้ำระวังทีส่ำมำรถ

ตรวจจับผูบ้กุรกุได ้และสำมำรถพจิำรณำเพิม่เตมิทีเ่กีย่วขอ้งดำ้นอืน่ได ้อยำ่ง Annex A 8.10 Information 

deletion เชน่ ก ำหนดวธิกีำรลบบันทกึขอ้มลูเขำ้-ออก Data center อยำ่งมปีระสทิธภิำพ และ Annex A 8.11 

Data masking เชน่ กำรปกปิดขอ้มลูโดยเฉพำะขอ้มลูสว่นบคุคลของผูใ้ชบ้รกิำร Data Center หรอืแมแ้ต ่
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Annex A 5.23 Information security for use of cloud services หำกมกีำรใชร้ะบบ Cloud ของผูใ้หบ้รกิำร

ภำยนอกในกำรบันทกึภำพของ CCTV ก็สำมำรถน ำมำพจิำรณำไดเ้ชน่กนั   

 

สำมำรถดรูำยละเอยีดเพิม่เตมิไดจ้ำก BSI Webinar ส ำหรับเวอรช์ัน่ใหม ่ISO/IEC27001:2022  

 

5. กำรเขำ้พืน้ที ่data center ทีม่กีำรดรูะหวำ่งระบบโทรศัพท ์และ server เป็นคนละหน่วยงำน ตำมหลักกำร 

ISO เรำเสนอกำรจัดกำร server ไวใ้นกำรเขำ้ถงึไดร้ะบผุูเ้ขำ้ตำมหนำ้ทีจ่ะจัดกำรอยำ่งไรเพือ่ใหส้อดคลอ้งตำม

มำตรฐำน ISO ครับ 

Ans. จำกค ำถำมเขำ้ใจวำ่ผูถ้ำมตอ้งกำรทรำบถงึกำรควบคมุกำรเขำ้พืน้ที ่Data center ทีม่ ีระบบโทรศัพท ์และ

ระบบ server อยูใ่นพืน้ทีเ่ดยีวกนั โดยไดก้ ำหนดผูท้ีส่ำมำรถเขำ้ถงึ ระบบ server ไวแ้ลว้ตำมภำระหนำ้ที ่แต่

ยังคงมผีูด้แูลระบบโทรศัพทส์ำมำรถเขำ้พืน้ทีด่ังกลำ่วไดเ้ชน่เดยีวกนั ดังนัน้หำกตอ้งกำรท ำใหม้ั่นใจไดว้ำ่กำร

ควบคมุกำรเขำ้พืน้ทีส่อดคลอ้งกบั ISO องคก์รควรพจิำรณำวำ่มคีวำมเสีย่งทีผู่เ้ขำ้ถงึพืน้ทีส่ำมำรถเขำ้ถงึระบบ

ของอกีฝ่ำยทีไ่มเ่กีย่วขอ้งไดแ้คไ่หน ตัวอยำ่งเชน่ มกีำรป้องกนักำรเขำ้ถงึโดยมตีู ้Rack ลอ็คอกีชัน้หนึง่ นัน้

เพยีงพอในกำรยอมรับควำมเสีย่งทีห่ลงเหลอือยูห่รอืไม ่หำกกำรควบคมุนีย้ังไมเ่พยีงพอ สำมำรถพจิำรณำ

เพิม่เตมิในกำรแยกโซนแยกหอ้งหรอืกัน้พืน้ทีท่ัง้สองระบบออกจำกกนั เพือ่ลดควำมเสีย่งกำรเขำ้ถงึระบบเชงิ

กำยภำพจำกผูท้ีไ่มเ่กีย่วขอ้งได ้ทัง้นีก้ำรควบคมุจะมำกหรอืนอ้ยขึน้อยูก่บัควำมเสีย่งทีอ่งคก์รยอมรับได ้

 

6. กรณีใช ้Data Center on cloud ชว่ยแนะน ำแนวทำงปฎบัิตสิ ำหรับผูใ้ชบ้รกิำรดว้ยครับ 

Ans.กรณีนีถ้อืเป็นกำรใช ้Infrastructure as a service (IaaS) สำมำรถน ำขอ้ก ำหนด Annex A 5.23 
Information security for use of cloud services องคก์รควรก ำหนด กระบวนกำรในกำรจัดหำ กำรใช ้กำร
จัดกำร และกำรยกเลกิกำรใชบ้รกิำรคลำวด ์และจะตอ้งจดัท ำขึน้ตำมขอ้ก ำหนดดำ้นควำมมั่นคงปลอดภยั
สำรสนเทศขององคก์ร  
 

7. หำกม ีdatacenter ของตัวเอง หอ้งจะอยูใ่กลห้อ้งท ำงำนของ พนักงำนทีเ่กีย่วขอ้งไดไ้หมครับ 

Ans. กำรตัง้หอ้ง data center ควรพจิำรณำตำมควำมเสีย่งตำมขอ้ก ำหนด 6.1.2 ทัง้ดำ้นสถำนทีต่ัง้และกำรจัด

วำงทีเ่หมำะสมของ Infrastructure ทีไ่มก่อ่ใหเ้กดิกำรสญูเสยีตอ่ CIA  

 

8. อธบิำยครำ่วๆ ในประเด็นเรือ่ง Climate Change ทีท่ำง ISO เพิง่จะประกำศออกมำเพิม่ครับ 

Ans. สำมำรถดขูอ้มลูเพิม่เตมิเรือ่งของ Climate Change ใน ISO 27001 ไดท้ีน่ี ่

 

9. อยำกทรำบมำตรำฐำนที ่Data Center ตอ้งม ีเนือ่งจำกทำงบรษัิทมกีำรเชำ่ใชง้ำน Sever รปูแบบ Cloud 

Service อยูค่รบั 

Ans.มำตรฐำนทีส่ำมำรถเกีย่วขอ้งกบั Data Center มดีังนี ้ 

- ISO/IEC27001:2022 ส ำหรบักำรบรหิำรจดักำรควำมม่ันคงปลอดภยัดำ้นควำมมั่นคงปลอดภัยของขอ้มลู  

- ISO22301:2019 ส ำหรับกำรบรหิำรควำมตอ่เนือ่งทำงงธรุกจิ 

- ISO/IEC20000-1 ส ำหรับระบบบรหิำรกำรบรกิำรทำงดำ้นไอท ี

- CSA-STAR มำตรฐำนทีเ่กีย่วขอ้งกบัผูใ้หบ้รกิำร Cloud  

 

10. หัวขอ้ทีต่อ้งมกีำรขอขอ้มลูจำกกำรไฟฟ้ำ เชน่ ม ีcapacity อยำ่งไร, มกีำรด ำเนนิกำรใน PM อยำ่งไร ทำง

เรำควรตอ้งปฏบิัตอิยำ่งไรหรอืวธิกีำรเพือ่ใหไ้ดข้อ้มลู เพรำะปกตแิลว้ทำงกำรไฟฟ้ำจะไมเ่ปิดเผยขอ้มลูใหท้รำบ 

Ans. ตำมทีไ่ดบ้รรยำยไวใ้นสว่นของขอ้มลูเกีย่วกบักำรไฟฟ้ำนัน้ หมำยถงึขอ้มลูกำรควบคมุกำรใชไ้ฟฟ้ำของ 

Data center นัน้มกีำรควบคมุ Capacity อยำ่งไร เชน่ % UPS Load และ กำรควบคมุปรมิำณกำใชก้ระแสไฟฟ้ำ

ของแตล่ะ rack เป็นตน้ ตลอดจนกำรรำยงำนผลกำรตรวจสอบเฝ้ำระวังและกำรท ำ PM ซึง่สำมำรถขอขอ้มลูได ้

จำกผูใ้หบ้รกิำร Data center  

 

11. ในขอ้ก ำหนด 7.4 Physical security monitoring จ ำเป็นจะตอ้งม ีmotion detection , sensor และ Alarm 

of accessible windows ครบทัง้ 3 หัวขอ้ไหมคะ หรอืแคอ่ยำ่งใดอยำ่งหนึง่ก็ได ้

Ans.กำรก ำหนดมำตรกำรควบคมุของแตล่ะองคก์รอำจมำกหรอืนอ้ยแตกตำ่งกนัไดข้ึน้อยูก่บักำรพจิำรณำควำม

เสยีงและกำรยอมรับควำมเสีย่งทีห่ลงเหลอือยูไ่ด ้

 

https://www.bsigroup.com/th-TH/blog/climate-change-ISO-27001-certified/
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12. กำร certify data center ใชแ้ค ่ISO27001:2022 พอไหมคะ หรอืตอ้งมมีำตรฐำนอืน่ดว้ย 

Ans.มำตรฐำนทีส่ำมำรถเกีย่วขอ้งกบั Data Center มดีังนี ้ 

- ISO/IEC27001:2022 ส ำหรบักำรบรหิำรจดักำรควำมม่ันคงปลอดภยัดำ้นควำมม่ันคงปลอดภัยของขอ้มลู  

- ISO22301:2019 ส ำหรับกำรบรหิำรควำมตอ่เนือ่งทำงงธรุกจิ 

- ISO/IEC20000-1 ส ำหรับระบบบรหิำรกำรบรกิำรทำงดำ้นไอท ี

- CSA-STAR มำตรฐำนทีเ่กีย่วขอ้งกบัผูใ้หบ้รกิำร Cloud  

ดังนัน้ขึน้อยูก่บัควำมตอ้งกำรขององคก์รและควำมตอ้งกำรของผูใ้ชง้ำนเพือ่ยนืยันกำรด ำเนนิงำนของ Data 

Center นัน้เป็นมำตรฐำนสำกลในดำ้นตำ่งๆได ้


