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ความเข้าใจบทบาทของแต่ละแนวทางปฏิบัติในการจัดการข้อมูล
ส่วนบุคคลอย่างมีความรบัผิดชอบและปลอดภัย 
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ในอุตสาหกรรมและดนิแดนหลายแหง่ มกีารรบัรูว้า่ความคุม้ครองขอ้มลูสว่นบุคคล เป็นสว่นเพิม่เตมิ
ของการรกัษาความปลอดภยัของขอ้มูล อยา่งไรก็ตาม ม ี2 สาขาวชิาทีแ่ยกจากกนัซึง่ทํางานรว่มกนั
เพือ่ใหแ้นใ่จวา่มกีารจดัการ ขอ้มูลและขอ้มูลสว่นบุคคล (PII) อยา่งเหมาะสม 
ความปลอดภัยของขอ้มูลครอบคลุมถงึดา้นต่างๆ เชน่ ความลับ ความถูกตอ้งความสมบูรณ์ และความพรอ้มใช ้
งานของขอ้มูล เกีย่วขอ้งกับความปลอดภัยของขอ้มลู ไม่ว่าจะเป็นขอ้มลูธุรกจิทั่วไปและ/หรอืขอ้มูลสว่นบุคคล 
ในทางกลับกัน ความคุม้ครอง ขอ้มูลสว่นบุคคลเป็นเรือ่งของการจัดการขอ้มลูสว่นบุคคล PII 
ในภูมทิัศน์ปัจจุบัน ความเป็นความคุม้ครอง ขอ้มูลสว่นบุคคลและ 
ความปลอดภัยของขอ้มูลมคีวามสําคัญต่อการบรหิาร 
จัดการทีม่ปีระสทิธภิาพ และความปลอดภัยของ 
ขอ้มูลสว่นบุคคล (PII) ซึง่คุณสามารถดูไดด้า้นล่างนี้: 

ความปลอดภัยของข้อมูลท่ีไม่ใช่ขอ้มลูส่วนบุคคล 
(เช่น ข้อมลูทางธุรกิจ สนิทรพัย์ขอ้มลู ทรพัย์สนิทางปัญญา) 

ความลับ ความสมบูรณ์ 
และความพรอ้มใช้งาน
ของข้อมูล 

การรกัษาความ
ปลอดภัยข้อมูล
ส่วนบุคคล 
(PII security)

การจัดการข้อมูลส่วนบุคคล 
(PII) 

ระบบบรหิารจัดการความ
ปลอดภัยข้อมูล (ISMS) 

การจัดการข้อมูลส่วนบุคคล (PII) 
ฐานทางกฎหมาย ความยินยอม สิทธิในการเข้าถึง
ข้อมลูส่วนบุคคล สิทธิในการแกไ้ข สิทธิในการถูกลืม 

ระบบการจัดการข้อมูลความเปน็ส่วนตัวและ
ความสัมพันธ์กับการจัดการความปลอดภัยของข้อมูล 

ความคุ้มครอง ข้อมูลส่วนบุคคลจะต้องได้รับการพิจารณาใน
สิทธิของตนเอง เนื่องจากครอบคลุมถึงด้านต่างๆ เชน่:  

• ฐานทางกฎหมายในการได้รบัข้อมลูสว่นบุคคล

• องค์กรจะรบัขอ้มลูและอัปเดตไดอ้ย่างไร
- ความยินยอมให้ใช้ข้อมูลส่วนบุคคล;

• การจัดการสิทธ์ิการเข้าถึงขอ้มลูส่วนบุคคล

• สิทธิในการแก้ไขขอ้มูลท่ีไม่ถูกต้อง; และ

• สิทธิของแต่ละบุคคลในการ “ถูกลมื”

สําหรบัองค์กรจํานวนมาก การรกัษาความปลอดภัยขอ้มลูและความคุม้ครอง ขอ้มูลส่วนบุคคลจะได้รบัการจดัการโดย
ทีมงานหรอืแผนกท่ีแตกต่างกัน แนวทางแบบแบ่งส่วนนี้อาจเพ่ิมความเสี่ยงต่อแนวทางปฏิบัติด้านความปลอดภัยและ
ความเป็นส่วนตัวท่ีไม่สมํ่าเสมอ และทําให้องคก์รเสี่ยงต่อการละเมดิขอ้มูลมากขึน้ 

เพ่ือให้แน่ใจว่าความคุม้ครอง ขอ้มูลส่วนบุคคลและ ข้อมูลส่วนบุคคล PII ได้รบัการควบคุมอย่างมีประสิทธิภาพ องคก์ร
ต่างๆ จะต้องสรา้งระบบการจัดการปัจจุบันท่ีใชส้ําหรบัการรกัษาความปลอดภัยของขอ้มลู เพ่ือให้แน่ใจว่าครอบคลมุทุก
โดเมนของความเป็นส่วนตัว รวมถึงกฎระเบียบเฉพาะ ความรบัผิดชอบของผู้มสี่วนไดส้่วนเสีย และกระบวนการต่างๆ   
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ตามรายงานของ Gartner 
ภายในสิน้ปี 2567 อยูท่ี่ 75% ของประชากรโลก 
จะถูกคุม้ครองโดยกฎหมายคุม้ครองความเป็นส่วนตวัของขอ้มูล 1 

 
 การรบัประกันแนวทางปฏิบัติท่ีดีท่ีสุดสําหรบัความคุ้มครองข้อมูล
ส่วนบุคคล 

การนําความเป็นส่วนตัวมาไวเ้ป็นหวัใจสําคัญของนวตักรรม 
 ด้วยเทคโนโลยีอัตโนมัติท่ีพัฒนาขึน้ (รวมถึงปัญญาประดษิฐ์) ท่ีจะเข้ามากําหนดอนาคตของการทํางานในแผนกต่างๆ ของ

ธุรกิจมากยิ่งขึ้น ความคุ้มครอง ข้อมูลส่วนบุคคลจึงมคีวามสําคัญมากกว่าท่ีเคย เนื่องจากโซลชูันอย่างปัญญาประดษิฐ์ใช้
ประโยชน์จากขอ้มลูและข้อมูลสว่นบุคคลปรมิาณมากเพ่ือนําข้อมูลเชิงลึกมาใชใ้นแอปพลิเคชันท่ีมีผลกระทบ ในหลายภาค
ส่วน 
ขณะนี้เป็นโอกาสท่ีจะเพ่ิมความไวว้างใจทางดิจิทัลภายในองค์กรต่างๆ และให้แนใ่จว่าเทคโนโลยีท่ีพัฒนาไปสอดคลอ้งกับ
กลยุทธ์และนโยบายทางธุรกิจ 
  

ตามรายงานของ Gartner  
ระบุวา่ภายในสิ้นปี 2024  
ประชากรโลก 75%  
จะได้รบัการคุ้มครองภายใตก้ฎหมายคุ้มครอง 
ข้อมูลสว่นบุคคล 

ความจรงิท่ีวา่ตัวเลขนีพุ้ง่ขึ้นจาก 10% ในปี 2020 เนน้ยํ้าถึง
ความเรง่ด่วน ความเคล่ือนไหวที่เป็น 
องค์กรที่พรอ้มรบัอนาคตจะมีความเข้าใจอย่างถ่องแท้และเป็น
ปัจจบุันเก่ียวกับกฎหมายความเป็นส่วนตัวของข้อมูลทั้งใน
ระดับท้องถิ่นและระดับโลก  
มาตรฐานความคุ้มครอง ข้อมูลส่วนบุคคลที่ได้รบัการยอมรบัใน
ระดับสากล ระบบการจัดการความคุ้มครอง ข้อมูลส่วนบคุคล 
(ISO/IEC 27701) ช่วยลดความซบัซอ้นของกระบวนการที่
จําเป็นในการแสดงให้เห็นถึงการปฏิบตัิตามกฎระเบียบต่างๆ 
ช่วยให้องค์กรใชข้้อมูลอย่างมีความรบัผิดชอบ - ตั้งแต่การ
รวบรวม ความสมบูรณ์ และการกําจัด นอกจากน้ียังให้คําแนะนํา
เก่ียวกับวิธีการแบ่งปันข้อมูลกับผูป้ระมวลผลข้อมูลส่วน
บุคคลภายนอก ในลักษณะที่สอดคล้องกับกฎระเบียบด้านความ
เป็นส่วนตัว มาตรฐาน ISO/IEC 27701 จะช่วยให้บรษัิทตา่งๆ 
สามารถ: 
• แสดงให้เห็นถึงการปฏิบตัิตามกฎหมายการคุ้มครอง 

ข้อมูลส่วนบุคคล 
• ลดความยุ่งยากของกระบวนการ; 
• ขับเคล่ือนประสิทธิภาพ 
• ลดการละเมิดการคุ้มครอง ข้อมูลส่วนบุคคลและความ

เส่ียงด้านความปลอดภัยของข้อมูล และ 
• สรา้งและดูแลรกัษาพื้นที่ดิจิทัลที่ “ปลอดภัย” สําหรบั

นวัตกรรม 
 
 
1. Gartner ระบุห้าแนวโน้มหลกัดา้นความเป็นส่วนตัวจนถึงปี 2024 
 
 

เน่ืองจากภูมิทัศน์ดิจิทัลมีการพัฒนาและความเป็นส่วนตัว
กลายเป็นส่ิงสําคัญมากขึ้น การเป็นพันธมิตรกับ BSI เพื่อ
รบัรองมาตรฐาน ISO/IEC 27701 ชว่ยให้แน่ใจว่าองค์กร
ของคุณไม่เพียงแต่ปฏิบตัิตามมาตรฐานเท่านัน้ แต่ยังเกิน
กว่ามาตรฐานความเป็นส่วนตัวระดับโลกอีกด้วย มารว่ม
สรา้งอนาคตดิจิทัลที่ปลอดภัยและเชื่อถือได้ไปด้วยกัน 

พูดคุยกับ BSI วันน้ีเพื่อรบัข้อมูลเพิ่มเติมเก่ียวกับ
มาตรฐานความคุ้มครอง ข้อมูลส่วนบุคคลและความ
ปลอดภัยของข้อมูลของเรา 

 

https://www.gartner.com/en/newsroom/press-releases/2022-05-31-gartner-identifies-top-five-trends-in-privacy-through-2024#%3A%7E%3Atext%3D%EF%BF%A2%EF%BE%80%EF%BE%9CBy%20year%2Dend%202024%2C%2CHenein%2C%20VP%20Analyst%20at%20Gartner
https://www.gartner.com/en/newsroom/press-releases/2022-05-31-gartner-identifies-top-five-trends-in-privacy-through-2024#%3A%7E%3Atext%3D%EF%BF%A2%EF%BE%80%EF%BE%9CBy%20year%2Dend%202024%2C%2CHenein%2C%20VP%20Analyst%20at%20Gartner
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