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• Présentation  

• Petit rappel historique du Cloud 

• Les différents types de normes ISO JTC1 SC27 

• ISO 27017 c’est quoi et pourquoi faire ? 

• ISO 27018 c’est quoi et pourquoi faire ? 

• Questions / Réponses 
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• Auditeur certifié ISO 9001, ISO 20000-1, ISO 22301, ISO 27001 et 
CSA Star Certification 

• 20 ans d’expérience dans le conseil aux entreprises 
• Expert en système de management intégré et Cyber-risques, habilité 

confidentiel défense 
• Plus de 50 missions d’audit intégré, et plus de 500 jours d’audits de 

certification depuis 2008 
• Expert français en normalisation auprès de l’AFNOR et de l’ISO, 

membre des commissions de normalisation sur la sécurité de 
l’information, les services informatiques, la qualité, le risk management, 
la sécurité et la résilience et sur la compliance 

• Vice convenor ISO/JTC1/SC27/WG4 et représentant WG1/WG4 au 
sein de la délégation française 

 

François Lorek 



L’historique du Cloud en quelques dates 
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• 2008 : Création du Cloud Security Alliance (Cloud Security Matrix) 

 
• 2010 : Création du Sous Comité 38 à l’ISO  

 
• 2011 : Publication de la NIST 800-145 (Définition du Cloud Computing) 

 
• 2014 : Publication de l’ISO 27018 1ère édition 

 
• 2015 : Publication de l’ISO 27017 1ère édition 



Différents types de normes à l’ISO/JTC1/SC27 
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ISO 27000 ISO 27001 ISO 27005 ISO 27002 ISO 27017 
ISO 27018 

Exemples 
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https://www.cnil.fr/


ISO 27017 (1ère Edition le 15 décembre 2015) 
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• Technologies de l'information -- Techniques de 

sécurité -- Code de pratique pour les contrôles de 
sécurité de l'information fondés sur l'ISO/IEC 
27002 pour les services du nuage 

 



A quoi sert l’ISO 27017 ? 
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• Fournir un guide de bonnes pratiques spécifiques aux services de cloud computing 
 

• L’ISO/IEC 27017 (Code de pratique pour les contrôles de sécurité de l'information 

fondés sur l'ISO/IEC 27002 pour les services en nuage) est un catalogue de bonnes 
pratiques pour les contrôles de sécurité adapté aux services en nuage 
 

• Ces bonnes pratiques sont additionnelles à celles de l’ISO/IEC 27002 sur la sécurité 

de l’information, dans le cas où on s’inscrit dans le cadre de l’ISO/IEC 27001 
 

• Elle intègre des bonnes pratiques et techniques et organisationnelles 
 

• Le recours à la norme ISO/IEC 27017 peut être utile dans une procédure de mise en 
conformité dans le contexte spécifique du cloud 



ISO 27018 (1ère Edition le 1er août 2014) 
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• Technologies de l’information — Techniques de 
sécurité — Code de bonnes pratiques pour la 
protection des informations personnelles 
identifiables (PII) dans l’informatique en nuage 
public agissant comme processeur de PII 

 



A quoi sert l’ISO 27018 ? 
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• Fournir un guide de bonnes pratiques spécifiques aux services de cloud computing 

 

• L’ISO/IEC 27018 (Code de bonnes pratiques pour la protection des informations 
personnelles identifiables (PII) dans l’informatique en nuage public agissant comme 
processeur de PII) est un catalogue de bonnes pratiques de protection de la vie privée 
pour les fournisseurs de services de cloud computing  

 

• Ces bonnes pratiques sont additionnelles à celles de l’ISO/IEC 27002 sur la sécurité de 
l’information, dans le cas où on s’inscrit dans le cadre de l’ISO/IEC 27001 

 

• Elle intègre des bonnes pratiques et techniques et juridiques 

 

• Le recours à la norme ISO/IEC 27018 peut être utile dans une procédure de mise en 
conformité dans le contexte spécifique du cloud 

 



Sommaire de la norme ISO 27017 
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• Foreword 

• 0 Introduction 

• 1 Scope 

• 2 Normative references 

▫ 2.1  Identical recommendations International 
Standards 

▫ 2.2 Addi tional references 

• 3 Terms and definitions 

▫ 3.1  Terms defined elsewhere 

▫ 3.2 Abbreviations  

• 4 Ov erv iew 
▫ 4.1  Ov erview 

▫ 4.2 Supplier relationship in cloud services 

▫ 4.3 Rel ationships between cloud service customers 
and cloud service provider 

▫ 4.4 Managing information security risks in cloud 
ser vices 

▫ 4.5 Str ucture of this standard 

• 5 Information security policies 
▫ 5.1  Management direction for information security 

• 6 Organization of  information security 

▫ 6.1  Internal organization 

▫ 6.2 Mobi le devices and teleworking 

• 7 Human resource security 

▫ 7 .1  Prior to employment 

▫ 7 .2 During employment 

▫ 7 .3 Termination and change of employment 

• 8 Asset management 

▫ 8.1  Responsibility for assets 

▫ 8.2 Information classification 

▫ 8.3 Medi a handling 

• 9 Access control  
▫ 9.1  Business requirements of access control 

▫ 9.2 U ser access management 

▫ 9.3 U ser responsibilities 

▫ 9.4 Sy stem and application access control 

• 10 Cry ptography 
▫ 1 0.1  Cryptographic controls 

• 11 Physical and environmental security 

▫ 1 1 .1  Secure areas 

▫ 1 1 .2 Equipment 

• 12 Operations security 
▫ 1 2.1  Operational procedures and responsibilities 

▫ 1 2.2 Pr otection from malware 

▫ 1 2.3 Backup 

▫ 1 2.4 Loggi ng and monitoring 

▫ 1 2.5 Control of operational software 

▫ 1 2.6 Technical vulnerability management 

▫ 1 2.7  Information systems audit considerations 

• 13 Communications security 

▫ 1 3.1  N etwork security management 

▫ 1 3.2 Information transfer 

• 14 Sy stem acquisition, development and 
mai ntenance 

▫ 1 4.1  Security requirements of information systems 

▫ 1 4.2 Security in development and support processes 

▫ 1 4.3 Test  data 

• 15 Supplier relationships 

▫ 1 5.1  Information security in supplier relationships 

▫ 1 5.2 Supplier services delivery management 

• 16 Information security incident 
management 
▫ 1 6.1  Management of information security incidents 

and i mprovements 

• 17 Information security aspects of  business 
conti nuity management 

▫ 1 7 .1 Information security continuity 

▫ 1 7 .2 Redundance 

• 18 Compliance 
▫ 1 8.1  Compliance with legal and contractual 

r equirements 

▫ 1 8.2 Information security reviews 

• Annex A (normative) Cloud service extended 
control  set 

• Annex B References on information security 
ri sk rel ated to cloud computing 

• Bi bliography 

Standard BS ISO/IEC27017 
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Standard BS ISO/IEC27018 



Pour plus 
d’information sur 

les référentiels  
ISO 27017  

& ISO 27018  
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N’hésitez pas  

Contactez - Nous  
T : +33 1 55 34 11 40  


