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« Petit rappel historique du Cloud
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» I1SO 27018 c’estquoi et pourquoi faire ?
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de lintervenant

Auditeur certifié ISO 9001, ISO 20000-1, ISO 22301, ISO 27001 et
CSA Star Certification

20 ans d’expérience dans le conseil aux entreprises

Expert en systeme de management intégré et Cyber-risques, habilité
confidentiel défense

Plus de 50 missions d’audit intégré, et plus de 500 jours d’audits de
certification depuis 2008

Expert francais en normalisation aupres de TAFNOR et de I'|SO,
membre des commissions de normalisation sur la sécurité de
information, les services informatiques, la qualité, le risk management,
la sécurité et la résilience et sur la compliance

Vice convenor ISO/JTC1/SC27/WG4 et repréesentant WG1/WG4 au
sein de la délégation francaise



L’historique du Cloud en quelques dates

- 2008:

« 2010:

- 2011:

- 2014:

- 2015:

Créationdu Cloud Security Alliance (cioud security Matrix)
Créationdu Sous Comité 38 a SO

Publication de la NIST 800-145 (psfinition du Cloud Computing)
Publication de 'ISO 27018 1¢¢ édition

Publication de SO 27017 1¢¢ édition
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Différents types de normes a I'ISO/JTC1/SC27
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ISO 27017
150 27018

VOCABULAIRE ET
GRANDS
PRINCIPES

*Lesocle: la
base des autres
normes

*Quels sont les
termes et
définitions 7
*Quels sont les
principes ?

«27000 : sécurité
de I'information
29100
protection de la
vie privée

NORMES
D’'EXIGENCES

*Cluelles sont les
exigences a
respecter ?

*Cuelles sont les
regles de
gouvernance ?

27001 : systéme
de management
de la sécurité de
Finformation
(SMISI)

* 27006 :
certification

* 27009 : normes
sectorielles

L 7

- >y

GUIDES
METHODO-
LOGIQUES

*Guides en
support des
exigences
*Quels conseils
pour les mettre
en ceuvre 7

* 27003 : conseils
de mise en ceuvre
« 27004 :
tableaux de bord
*27005 ; gestion
des risques
*Normes du WG3
{évaluation)
«29134 : PIA

L - >

BONNES
PRATIQUES
GENERIQUES

*Quelles sont les
pratiques de
reférence ?

*Comment
traiter les
risques ?

* 27002 : sécuriteé
de l'information

829151 ;
protection de la
vie privée

.e
identification

*information et
consentement

BONNES
PRATIQUES
DETAILLEES

* el est I'état
de l'art des
techniques ?

*Normes du WG2
ferypto)

*Normes du WG4
(techniques
specifiques)

L. A

e >

BOMNNES
PRATIQUES
SECTORIELLES

*Quelles sont les
bonnes
pratiques
spécifiques a
certains
secteurs ?

*27011 :
telécoms

27019 : énergie

*27017 : sécurite
pour le cloud

* 27018 :
protection de la
vie privée pour
le cloud
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@ [images adaptées de Marco Galtarossa, anbileru adaleru, Thomas Helbig et Christopher Holm-Hansen sur https://thenounproject.com]




L’arbre des normes du I'lSO/JTC1/SC27

Mesures
Mesures crypto A
spacifiques

BONNES BONNES
PRATIOQUES PRATIQUES
SECTORIELLES DETAILLEES

[ 27019 | ™ EELE ~ METHODOLOGIE
4V—J\ PRATIQUES EN SUPPORT DES

GENERIQUES EXIGENCES

NORMES
D'EXIGENCES

VOCABULAIRE, &
GRANDS
PRINCIPES

27000 | (29100 ]

- USAGES DES NORMES SUR LA PROTECTION DE LA VIE PRIVEE
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ISO 27017 (lere Edition le 15 décembre 2015)

N

S

» Technologies de l'information -- Techniques de
sécurité -- Code de pratique pour les controles de
securité de l'information fondés sur I'|SO/IEC
27002 pour les services du nuage
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A quoi sert I'ISO 27017 ?

- Fournir un guide de bonnes pratiques spécifiques aux services de cloud computing

- LISO/IEC 27017 (Code de pratique pour les contréles de sécurité de l'information
fondés sur I'NSO/IEC 27002 pour les services en nuage) est un catalogue de bonnes
pratiques pour les controles de sécurité adapté aux services en nuage

- Ces bonnes pratiques sont additionnelles a celles de I''SO/IEC 27002 sur la sécurité
de l'information, dans le cas ou on s’inscrit dans le cadre de I'|SO/IEC 27001

- Elle integre des bonnes pratiques et techniques et organisationnelles

- Le recours a la norme ISO/IEC 27017 peut étre utile dans une procédure de mise en
conformité dans le contexte spécifique du cloud
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ISO 27018 (lere Edition le 1°" aolt 2014)

- Technologies de l'information — Techniques de
securité — Code de bonnes pratiques pour la
protection des informations personnelles
identifiables (PII) dans l'informatique en nuage
public agissant comme processeur de PII
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bSl- Copyright © 2017 BSI. All rights reserved



A quoi sert I'ISO 27018 ?

- Fournir un guide de bonnes pratiques spécifiques aux services de cloud computing

- LTSO/IEC 27018 (Code de bonnes pratiques pour la protection des informations
personnelles identifiables (PII) dans l'informatique en nuage public agissant comme
processeur de PII) est un catalogue de bonnes pratiques de protection de la vie privée
pour les fournisseurs de services de cloud computing

- Ces bonnes pratiques sont additionnelles a celles de I'ISO/IEC 27002 sur la sécurité de
I'information, dans le cas ou on s’inscrit dans le cadre de I'ISO/IEC 27001

- Elle integre des bonnes pratiques et techniques et juridiques

 Le recours a la norme ISO/IEC 27018 peut étre utile dans une procédure de mise en
conformité dans le contexte spécifique du cloud
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Pour plus
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